黑龙江商业职业学院网站建设与安全项目书
1. 总体要求
（1）网站开发完成后，适用于Linux和Windows环境。相关源代码程序的版权归属黑龙江商业职业学院，网站源代码禁止任何形式的加密与限制，便于日后维护与二次开发。未经黑龙江商业职业学院书面许可，不得公布文件源码，不得复制、传播、出售或者许可他人使用上述程序。该网站开发完毕后必须提供软件代码的测试报告并加盖公章。
（2）代码编写过程中严格按照软件编写规范设计编写，要努力提高程序执行效率，增强可读性，同时为了便于维护人员快速理解开展工作，每个程序文件须有程序注释功能说明。
（3）无忧服务：乙方上门利用软件或其他技术将旧网站数据导入新网站中，甲方无需任何操作。
（4）使用ssl安全产品,用HTTPS方式进行网站访问
（5）开发语言为PHP独特的语法混合了C、Java、Perl以及PHP自创的语法。
（6）数据库使用MySQL 最新版本的关系型数据库管理系统。
1.1、前台需求（界面需求）
（1）网站前台使用HTML5响应式技术。
（2）使用伪静态技术，保证前台访问每个界面都是HTML格式文件。
（3）屏蔽右键查看网站源代码。
1.2、后台需求（功能需求）
（1）前后台分离，后台可以离开前台独立运行，后台文件夹名称可以随意更改，不影响后台功能使用。
（2）后台管理员登录要设置有效的验证码或者滑动等手段防止暴力破解，后台管理端设置IP地址池，指定IP地址池里的IP才可以登录后台管理端。
（3）管理员登录时，密码错误二次进行提醒，三次密码错误锁定账号，封堵IP。
（4）每三个月强制管理员进行密码修改，密码长度12位以上，必须含大写字母、小写字母、数字、特殊符号3种以上的组合。1个月不登录的管理员账号自动锁定，禁止登录。
（5）管理员密码在入库前进行加密。
（6）登录后，主界面显示网站一些基本信息，包括每个栏目的信息条数，近期更新信息条数，网站栏目数，登录IP、访问次数、停留时间、访问时间；子管理员的最近登录时间、地点、IP按最近登录时间进行排序。
（7）后台可以设置多个二级管理员，超级管理员具有后台全部功能（不可查看招生系统后台数据），可以新增、修改、删除二级管理员；可以设置二级管理员密码、有效期、权限等功能。不同权限管理员登录后台，仅显示他能操作部分的菜单。
（8）文章发布需要有二次审核功能和提醒功能。
（9）后台要有文章检索、文章统计、栏目统计等功。
（10）网站的一些基本信息后台要可以修改，包括网站标题、关键字、网站描述、网站底部信息、浏览次数内容。
（11）后台可以对栏目进行新增、修改、删除、排序等操作。
（12）后台要有模板编辑功能，公共页面、首页、文章页、列表页及单页的模板编辑功能。（13）后台要有新增修改删除单页网页功能，并且在栏目中可以调用。
（14）基本后台功能，要做到简洁大方、交互友好、便于操作，包括新增、修改、删除文章。
（15）后台要有管理员日志功能，记录用户访问的IP来源、访问次数、停留时间、访问的页面，并保留六个月日志。
（16）后台要有IP过滤功能，可以过滤掉一些不友好的访客的ip地址，可以有效的阻止了拒绝服务攻击等。
（17）后台要有一键关闭网站功能，并且提示语可以自己定义。
1.3、招生后台需求（功能需求）
（1）通过U盾验证来登录招生后台，可以看单独招生、高职招生、对口升学、扩招招生、五年一贯制招生、中高职贯通招生、三年中专招生。（身份证号、手机号等等）。其他超管也没有权限登录后台查看信息。
（2）独立于总后台只有通过U盾登录来管理网站后台的信息。
（3）和网站总后台其他功能需求相同。
1.4数据库需求（功能需求）
（1）数据库备份。提供系统备份、数据恢复等技术措施，保证系统在多用户、多节点等复杂环境下的可靠性。支持完备的备份策略；支持完整的恢复方案，能及时恢复各种故障情况下造成的数据丢失。
（2）数据库恢复。对系统数据需定期自动进行备份：可定期备份数据和文档；在出现故障时能够在较短时间内恢复正常运行；系统能够支持安全的数据迁移；业务部门可自定义对相关信息进行导出。
2. 网站内容模块
2.1、网站整体布局
[image: ]
2.2、网站模块详述
2.2.1、首页：首页为推广及精选推荐信息的聚合页面，简短精炼语言突出学院特色。
	二级栏目/功能
	功能说明
	展示及说明

	banner
	首页banner：主推宣传
	轮播点击切换；点击跳转进入响应页面；

	
	二级页图片设计
	每个二级页面都有不同的图片设计作为页头装饰

	新闻·聚焦
	商职要闻（图+标题）
	本学院的常规新闻信息发布。

	
	头条聚焦（图+标题）
	教育部、教育厅重大文件、部署战略。

	
	通知公告（图+标题）
	面向社会的各类通知通告。

	育人·商职
	七系一部（图文）
	院系概况、专业特色、师资队伍、院系动态、毕业生风采、联系我们方面阐述

	
	继续教育（图标+标题）
	跳转继续教育二级板块；

	
	三手一讲
	图文简介

	合作·交流
	校企合作单位
	链接就业服务、合作交流页面

	
	区域服务单位
	链接社会培训页面

	
	国际合作单位
	三级图文展示合作单位介绍、图片

	
	校校合作
	二级学校列表、三级图文新闻

	
	讲坛专家图片展示
	商苑讲坛、各类讲座、论坛；图文视频形式

	专题·栏目
	匠心育人（图文+视频）
	教职工优秀故事、典型人物事迹、典型办学成果

	
	各类党建专题活动专栏
	链接党建专题页面

	视觉·商职
	首推图片展示
	链接商职映像页面。各种格式的图片、动图、视频、音频上传，禁止下载操作。

	快速通道
	第三方入口
（图标+标题）
	跳转对应的平台：办公管理平台、教学管理平台、课程资源、学管平台、图书系统。

	
	校友总会（图标+标题）
点击跳转独立页面
	独立页面内容包含：通知公告，总会资讯，各地讯息，院系新闻，天南地北商职人，校友通讯，下载专区，校庆专区。

	下载中心
	资料名称+图标展示
	列出提供下载的各类表格名称：行政工作资料、教学工作资料、学生工作资料、党务工作资料

	友情链接
	名称+logo图形展示
点击跳转第三方
	必须包含：1教育部2省商务厅3省教育厅4学信网5智慧树6大学生就业网7全国征兵网等8牡丹江市人力资源与社会保障局9黑龙江省龙招港成考频道。

	底部导航
	导航地图
	网站的导航地图展示

	
	联系我们
	校名校徽、官微、官博二维码，地址、电话、邮编，备案信息


2.2.2、学校概况：介绍学院的基本公开信息，学校章程制度规范。
	二级栏目/功能
	功能说明
	展示及说明

	学校简介（静态）
	图片、学院简介
	图文介绍详情展示

	现任领导（静态）
	组织架构对应的领导列表
	点击展开单个领导的详细情况：姓名、职务、简介等信息。

	历史沿革（静态）
	图文展示包含时间轴
	图文详细描述学院历史并用时间轴形式展示学院对应年代时间的重大历史事件

	历任领导（静态）
	按照时间、职位展示
	点击展开单个领导的详细情况：头像、姓名、职务、简介等信息。

	学校章程（静态）
	标题+图片形式
	图文展开介绍学校的规章制度

	学校标识（静态）
	图文视频展示
	展示内容：校徽、校训、校歌、校庆日

	组织机构（静态）
	党政管理（静态）
教学教辅（静态）
组织架构图、可点击查看详情
	提供各个部门规范名称、职能简介、负责人联系方式和下设科室、联系方式


2.2.3、组织机构：组织架构图形方式展示学院的教学与党政两方面的架构图示。
	二级栏目/功能
	功能说明
	展示及说明

	信息公开（动态）
	年报、目录、制度等信息列表展示
	点击展开查询详细的内容：图文+附件详情；


2.2.4、人才培养：学院人才培养计划的专题报道。
	二级栏目/功能
	功能说明
	展示及说明

	师资队伍（静态）
	头像+姓名形式展示
	包含内容：1师资概况.2省级名师、教授、学科带头人、专业带头人、骨干教师概况，点击名字可查看个人简介和照片。3双师素质教师概况，名字列表

	学科专业（静态）
	简介+专业名称列表
点击弹出悬浮窗介绍专业
	包含内容：1全省高水平骨干建设专业。2职业技能等级证书试点专业。3中央财政支持专业。4省级财政重点建设专业。5其他专业

	教科研管理（静态）
	图文+视频,上传下载
	包含内容：1部门概况或职能简介。2科研管理制度、政策指导、常见问题。3教科研动态。4获奖、科研列表5院技能月6实践成果-各类技能大赛概述

	双创实践（动态）
	大学生创业孵化园介绍、创业园动态
	在主界面进行滚动显示图片，点击查看详情，能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF 

	
	创新创业实践项目和团队
	点击查看详情，能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF

	
	校外双创基地、创新创业政策及联系我们
	点击查看详情，能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF

	
	创新创业教育示范校
	点击查看详情，可以进行链接能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF及视频可以下载相关讲座课程


2.2.5、招生就业：学院关于招生及就业方面的规章制度说明。
	二级栏目/功能
	功能说明
	展示及说明

	中高职招生
（动态）
	列表形式、点击看详情。
报名方式上传Word、Excel、pdf附件。
	分类：单独招生、高职招生、对口升学、扩招招生、五年一贯制招生、中高职贯通招生、三年中专招生。

	
	招生计划
	新闻列表，展示各年度的招生计划，、章程、动态。点击可查看图文详情，可上传Word、Excel、pdf附件。

	
	招生章程
	

	
	招考动态
	

	
	招生简章
	图片形式展示当年的招生组图，图片轮播样式

	
	院校报名系统
· 前台匿名，后台实名；
· 开放关闭时间精确到（年月日时分秒）；
	1、单独院校报名：系统注册登录后才可以留言。
填写表单：姓名、性别、电话（常用、备用2个）、身份证号、户籍地址、毕业学校、拟报考专业、填写内容。
2、扩招院校报名信息：注册登录后才可以留言。
填写表单：姓名、性别、电话（常用、备用2个）、身份证号、户籍地址、毕业学校、拟报考专业、填写内容。

	
	咨询问答按照类别展示

	1、题库：后台录入题库，一问一答的题库、序号、问题、答案
2、常见问题：列出来常见的问题。
3、自动回复：输入关键词可以自动回复相关问题、模糊搜索相关的问题
4、直通专业：图片形式展示当年的招生专业。新闻列表，点击可查看图文详情，可上传Word、Excel、pdf附件
5、联系招办：QQ聊天、微信号、电话号展示

	继续教育招生
（动态）
	成人教育的政策、文件和相关要求，时时更新
	新闻列表，点击可查看图文详情，可进行网络链接，可上传Word、Excel、pdf附件

	
	成人教育的招生简章
	图片形式展示当年的招生组图，图片轮播样式，点击可查看图文详情，可上传Word、Excel、pdf附件

	
	招生专业及专业介绍 
	新闻列表，展示各年度的招生计划，点击可查看图文详情，可上传Word、Excel、pdf附件

	
	宣传用图片版块
	点击查看详情，能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF

	
	联系方式
	邮箱、联系电话等

	就业服务（动态）
	就业服务动态
	在主界面进行滚动显示图片，点击查看详情，能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF

	
	政策文件
	可进行网络链接，可上传Word、Excel、PPT、PDF

	
	大学生征兵
	可进行网络链接，可上传Word、Excel、PPT、PDF

	
	招聘信息
	能够上传图片加文字，可进行网络链接，可上传Word、Excel、PPT、PDF、短视频

	
	就业指导
	能够上传图片加文字，可进行网络链接，可上传Word、Excel、PPT、PDF、讲座视频

	
	联系我们
	能够上传图片加文字，点击可查看图文详情

	社会培训（动态）
	社会培训的政策、文件和相关要求，时时更新
	政策、新闻列表，点击可查看图文详情，可进行网络链接，可上传Word、Excel、pdf附件

	
	社会培训的招生简章
	图片形式展示当年的招生组图，图片轮播样式，点击可查看图文详情，可上传Word、Excel、pdf附件

	
	培训专业及专业介绍
	培训专业列表，展示各年度的招生计划及专业介绍，点击可查看图文详情，可上传Word、Excel、pdf附件

	
	宣传用图片版块
	点击查看详情，能够上传图片加文字，点击可查看图文详情，可上传Word、Excel、PPT、PDF

	
	联系方式
	邮箱、联系电话等

	合作交流（动态）
	与主屏“合作·交流”链接
	校企合作单位、区域服务单位、国际合作单位、中高职合作院校


2.2.6、党建先锋：学院党组织的建设及发展。
	二级栏目/功能
	功能说明
	展示及说明

	学习专区（动态）
	图文+视频,上传下载
	1理论文献2廉政教育。3云党课的视频音频。4先进典型等先锋故事、身边榜样
（链接专题·栏目版块）

	专题栏目（动态）
	[bookmark: _GoBack]图文+视频,上传下载
	1“两学一做”学习教育。
2“不忘初心、牢记使命”主题教育。
3学习贯彻十九届四中全会精神。
4习近平新思想。

	思政教育（动态）
	图文+视频,上传下载
	大学生思想政治建设、师德师风建设、思政课堂

	党建动态（动态）
	图文+视频,上传下载
	党员信息建设内容


2.2.7、校园文化：学院的文化产业效果输出。
	二级栏目/功能
	功能说明
	展示及说明

	学子青春（动态）
	新闻展示形式
	通知通告、新闻动态、奖学助贷、志愿活动

	职工之家（动态）
	活动图片+文字的形式
	职能介绍、职工文化活动

	讲座演出（动态）
	讲座海报名称时间等信息列表
	链接合作·交流版块

	商职映像（动态）
	照片轮播展示形式
	链接视觉·商职版块：商职声音、商职映像、商职风采


2.3、平台权限设置
	模块内容
	人员权限
	操作说明

	常规版块
	信息员--上传
	· 信息员
基础编辑、提交、修改、删除、预览、查询的功能。
· 系部处室主任、分管院长
有基础编辑、提交、修改、删除、预览、退回、订正、订正原因留言、查询的功能。
· 组织宣传部、招生就业处负责人、办公室主任
基础权限上具有批量导出和目录、上传时间、发布时间等信息的统计导出（图片、表格、目录）
有增加、删除、调整管理员和各级审核人员的权限和功能。
有自定义顺序、置顶、批量移动功能。

	
	系部处室书记或主任--初审
	

	
	分管院长--复核
	

	
	组织宣传部--终审
	

	招生报名系统
	信息员--日常管理
	

	
	招生就业处负责人--终审
	

	信息公开专栏
	信息员--日常管理
	

	
	办公室主任--终审
	



3. 售后服务
3.1试用
1.自网站交付通过之日起，甲方拥有_180_天的试运行权利。
2.由于乙方原因，软件在试运行期间出现故障或问题，乙方应及时排除该方面的故障或问题，所引起的相关费用由乙方承担。
3.乙方应在合理的期限内排除故障或处理问题。如以上故障或问题影响软件基本功能和目标的实现，且排除故障或处理问题的时间超过_2_天，则视为乙方交付违约。
3.2维护
系统验收合格并交付使用后，乙方提供五年的网站售后维护服务，包括以下内容：
1.提供客户网站相关咨询服务，使用过程中，网站出现故障或不正常现象随时通过电话或邮件提出问题，乙方提供咨询服务，通过电话、远程连接服务或现场服务解决相关问题（四小时内拿出具体解决方案）。
2.解决网站上线后，出现的浏览器兼容性问题。
3.解决因网站程序或网页代码BUG而导致的网站浏览或操作异常等问题。
4.解决因网站程序漏洞导致的网站中毒挂马等问题，并及时清理病毒木马，修复网站程序、修复数据。
5.解决因网站程序错误或BUG所引起的网站安全相关问题，并负责及时修复网站，恢复数据。
6.解决功能模块出现的非人为因素造成的错误及故障。
7.解决网站系统出现的各种紧急问题。
8.乙方负责协助甲方解决软件在运行过程中遇到的需要解释和需要明显错误改进的地方的有关问题。
9.乙方保证所提供的软件符合甲方的要求，并且没有瑕疵。软件在运行过程中发生问题，乙方应无条件免费进行修复或修改。
3.3培训
1.乙方为甲方免费培训一定人数的网站管理使用人员（包括运行环境搭建、网站安装、数据库安装、备份、恢复等方面培训）。
2.后台普通用户培训：对网站后台普通用户，按照不同的用户角色进行具体功能操作的讲解和练习培训，讲解为主，培训手册为辅。
3.后台管理员培训：对于负责系统日后运行维护的管理人员，进行系统管理功能、系统安排部署、系统日常运维的讲解和培训。
4.将系统交给甲方，甲方人员能够独立使用，并进行简单的故障诊断排除。
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